‘SGB? Bank Spotdzielczy w Skepem

Przewodnik dla Klienta
Instrukcja uruchomienia bankowosci internetowej

Szanowny Kliencie !

Dzigkujemy za skorzystanie z naszej ustugi dostepu do bankowosci internetowe;j.
Niniejszy przewodnik ma na celu poprowadzenie Panstwa przez proces uruchomienia bankowosSci internetowej.
Mamy nadzieje, iz opisane tu etapy dziatania pozwolg Panstwu na bezproblemowe uruchomienie ustugi.

KRroOK 1
PIERWSZE LOGOWANIE DO SYSTEMU

Uruchomi¢ przegladarke internetowa, np. Microsoft Internet Explorer

Whisa¢ adres strony https://bsskepe.ebp.cui.pl
mozna tez skorzysta¢ z przycisku ,,L.ogowanie” znajdujgcego si¢ na stronie Www.bs.skepe.sgb.pl

E . 2y Start
‘ SGBJ Fo?(gggge?m{gzllveﬂlgzy w Skepem (|, - wyszukaj zagadnienie - | | OK E-mall Logowanie

£5a Mapa witryny

Po uruchomieniu aplikacji zostaje wyswietlone okno LOGOWANIA.
W polu ,,Login” wpisujemy nazwe uzytkownika nadang przez Bank —,,Login”.

‘SG B? Bank Spétdzielczy w Skgpem

Zologuj sig do bankowosci internetowej

Lagin

Nastepnym krokiem autoryzacji jest wprowadzenie w polu ,,HASY.O” otrzymanego z Banku w formie komunikatu
SMS Tymczasowego KODU DOSTEPU.

(SGB? Bank Spéldzielczy w Skepem

Zaloguj si¢ do bankowosci internetowej

Po wprowadzeniu tymczasowego KODU DOSTEPU nalezy wprowadzi¢ otrzymany w wiadomosci SMS ,,Logowanie
do Bankowosci Internetowej” KOD.

str. 1


http://www.bs.skepe.sgb.pl/

‘ SGB? Bank Spotdzielczy w Skepem

Przyktad wiadomosci SMS:
Logowanie do Bankowosci Internetowej
nr 1 w dniu 2020-08-18
Kod: 944969
DZIEKUJEMY

(SGB? Bank Spéldzielczy w Skepem

Zaloguj sig do bankowosci internetowe]

Po kliknigciu przycisku ZALOGUJ pojawi si¢ okno o nadanie nowego hasta dostgpu

<SGB7 Bank Spéldzielczy w Skepem

Zaloguj sie do bankowosci internetowej

Nalezy wprowadzi¢ wlasne hasto dostepu i zatwierdzi¢ przyciskiem ZAPISZ | ZALOGUJ

Uwaga:
Definiujac swoje hasto dostepu pamigtaj o zachowaniu podstawowych zasad bezpieczenstwa:
e musi sktada¢ si¢ z 10-24 znakoéw
musi zawiera¢ przynajmniej jeden znak specjalny
musi zawiera¢ przynajmniej jedng wielka
musi zawiera¢ przynajmniej jedng matg litere
musi zawiera¢ przynajmniej jedng cyfre
dozwolone znaki: 0123456789%abcdefghijkimnopgrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXY Z! @#$
%WN&*()-_=+[{1}\;:",<.>/?
Prosimy pamietaé, ze hasto dostepu jest poufne. W zwigzku z tym nie powinno by¢ ujawniane osobom trzecim.

Nastepnie wprowadzamy otrzymany w wiadomosci SMS kod SMS i klikamy na przycisk ZALOGUJ
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‘SGB? Bank Spotdzielczy w Skepem

Podczas kolejnego logowania w pole ,,Kod dostepu” wpisujemy tylko losowo wskazane w biatych polach znaki z
naszego nowo nadanego hasla, tak jak na ponizszym przyktadzie.

dla przyktadowego hasta: Mojehas%o1

bedg to znaki:
(SGB? Bank Spétdzielczy w Skepem

Zaloguj sig do bankowosci internetowef

‘Wipdsz wskozare znoki hosha dia
M o s %o
0o

7 8 @8

AN

Nastegpnie wpisujemy otrzymany w wiadomosci SMS Kod SMS

(SGB? Bank Spétdzielczy w Skepem

Zalogyj sie do bankowosci internetowe|

Wystaligmy SMS 2 kedemn autaryzuigeym logowanie dla

Wpisz kod ponizaj:

Coywins, 10 kmdym razem
SMET Wy iy
‘oufnnyehy

KRrROK 2
AUTORYZACJA ZLECEN

Przed dokonaniem autoryzacji zlecenia nalezy nada¢ sobie wiasny PIN do autoryzacji.
W tym celu przechodzimy do zaktadki USTAWIENIA wybieramy Zmiana hasta
oraz nastgpnie Zmiana PIN do autoryzacji

W polu Obecny PIN nalezy wpisa¢ otrzymany w wiadomosci SMS: Tymczasowy PIN do autoryzacji
W polach Nowy PIN oraz Powtérz nowy PIN nalezy wpisa¢ wiasny PIN, pamigtajac o zachowaniu wymienionych
ponizej zasad budowy PIN.
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‘ SGB? Bank Spotdzielczy w Skepem

Zmiana PIN do autoryzacji

Clecry PIN
Nowy PIN

Fowtirz nowy FIN

Zadboj o 2ochowonio pouinosci
swajega PIN.

* Nie udestepnio] PIN infym osabom, na kodnyeh stronoch imernetowyeh, pocztg 4, it i 5MS Iub w iedri na dgdania otrrymanda od procownikiw Dok
» Dafiniujge swaj BIN parmigte] & zeh i zasad berpicerafstne pedezas b tania 2 uslug i elektranicme).

Zasody budawy PIN 50 nastepujaoe

= musi skiadat sie 7 4-8 makow
= maie sawisrat wylgemie naki ze zbions: 0123456788

INSTRUKCJE

Zachecamy Panstwa do obejrzenia krotkich filmoéw instruktazowych prezentujacych zakres ushug §wiadczonych przez
nasz Bank: http://www.bs.skepe.sgb.pl
(zakres prezentowanych ustug w filmach instruktazowych moze r6zni¢ si¢ od tych §wiadczonych przez nasz Bank)

BEZPIECZENSTWO USLUGI

Przypominamy o stosowaniu zasad, ktore pomoga w bezpiecznym korzystaniu z bankowosci elektroniczne;j:

— Zanim wprowadzisz na stronie swoéj Identyfikator uzytkownika i Kod Dost¢pu sprawdz, czy adres strony logowania
rozpoczyna si¢ od https (oznaczajacego bezpieczne potaczenie internetowe)

— Sprawdz czy w pasku adresu lub na pasku stanu w dolnej czgsci ekranu przegladarki widoczna jest zamknigta ktodka

— Sprawdz czy certyfikat jest wystawiony dla Bank Spotdzielczy w Skepem przez firm¢ Unizeto Technologies S.A.

— Pamietaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

— Aktualizuj wersje przegladarki

— Zabezpiecz swoje urzadzenie (komputer, tablet, smartphone) aktualnym oprogramowaniem antywirusowym

— Regularnie aktualizuj system operacyjny

— Chron telefon i tablet logujac si¢ do bankowosci elektronicznej

— Kopiujac do schowka systemu operacyjnego numer NRB, po wklejeniu sprawdz jego poprawnos¢. Najlepiej
zrezygnuj z kopiowania NRB.

—  Przed podpisem przelewu, sprawdz poprawnos¢ numeru NRB.

— System automatycznie zablokuje dostep do systemu po 5 nieudanych probach logowania/autoryzacji.

Aktualne informacje o zagrozeniach mozna sprawdzi¢ na stronie Zwigzku Bankow Polskich: http://zbp.pl/dla-

konsumentow/bezpieczny-bank/aktualnosci

LISTA OPERACJI WYMAGAJACYCH SILNEGO UWIERZYTELNIANIA ORAZ WYJATKI

Silne uwierzytelnianie - Sprawdzenie tozsamosci uzytkownika i jego prawa dostepu do rachunku za pomoca elektronicznych
kanalow dostgpu oparte jest na czyms CO ZNASZ (identyfikator ID i hasto, haslo state) oraz na tym CO
MASZ (Karta mikroprocesorowa, Kod SMS).

Wszystkie operacje wykonywane w bankowoS$ci internetowej wymagajg silnego uwierzytelnienia. Wyjatkiem od

zastosowania silnego uwierzytelnienia jest dodanie urzadzenia, z ktorego nastepuje logowanie do urzadzen zaufanych.

Wyjatkiem od stosowania silnego uwierzytelniania jest rowniez wykonywanie przelewow z szablonow uprzednio

dodanych do zaufanych.

KONTAKT Z BANKIEM

Bank Spoétdzielczy w Skepem

ul. Sierpecka 72

87-630 Skepe

tel. 54 287-70-77 w dni robocze w godz. 8% do 15%°
e-mail: centrala@bsskepe.sgb.pl
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